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Kurumlarin maruz kaldigi
siber saldirilar son 5

senede iki katina cikti.
Gegmiste olmaz denilen
tarzda saldinlar bugunin
yeni normali haline
donustu.
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HOW MANY ORGANIZATIONS REPORTED RANSOM
ATTACKS IN THE LAST YEAR?
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Siber Dayaniklilik: Hukuki ve Regulatif Direktifler

“Hava boslugu arkasinda korunan bir yedekleme
altyapisi...”

“Gizlilik, her an calisabilir olmak, biitiinliik ve dayaniklilik ”

“Yedeklerinizi gevrimdigi ve ulagilamaz halde koruyun”

“Yedeklerinizin yedegini aldiginiz aglara bagl
olmadigindan emin olun”
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Korunmasi Gereken Kritik Veri Ornekleri

Kuruma ait Fikir Haklar1 olan veriler
» Kaynak kodlari

Kimlik, Dogrulama ve Giivenlik
» Sertifikalar

» Active Directory / LDAP + Ozel algoritmalar
* DNS sunucu verileri » Developer kitiphaneleri

» Loglar ve olay raporlari

Sebeke Verileri Uygulama Gelistirme ve Barindirma
Aracglan

» Switch / router konfigurasyonlari
» Fiziksel / sanal platform verileri

» Firewall / load-balancer ayarlari

- IP Servis dizayni » Dev Ops araglari & otomasyon scriptleri

» Access Control konfigurasyonlari * Figgyiare / Mibrocolggiclies

» 3. parti yazilim
Altin kopyalar

* Firmware / Microcode / Patches

Konfigiirasyon ve ayarlar

Veri Depolama / Yedekleme Y
Dokiimantasyon

* Yedekleme Katalogu e
. SAN / Array konfigurasyonlari » CMDB / varlik yonetim kopyalari

. Sanal Storage ayarlari * FKM ve Siber Kurtarma Prosesleri

4 « Insan Kaynaklari verileri Ve Kontak bilgileri
+ Donanim konfigurasyonlari
» Olay mudahele prosesleri ve raporlari
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Siber Saldirganlarin Evrimi

Degisik Motivasyon, Teknik ve Hedefler

ADI SUC

Hirsizlik ve Kurum iginde Rakip kurumlar Politik veya sosyal
Finansal guvenilen kisilerin veya devletler cok sebeplerden dolayi
Kazang icin kisisel kazanc degerli verileri kurumlara yapilan
Saldiri veya ideolojik calabiliyor saldirilar
sebeplerle

kuruma yapilan
saldirilarda rol
oynamasil. IT

erisimleri oldugu
icin cok kritik.
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Korku salmak Siber saldiri guict

icin olan devletlerin karsi
yapilan sabotaj devlet veya
ve saldirlar kurumlara saldirisi
(NotPetya)
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Australia cyber attacks:
PM Morrison warns of
'sophisticated' state hack
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Scott Morrison said the "malicious" activity had
been increasing over months
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Veri Kurtarmaya/Siber Kurtarmaya dair bazi yanhs algilar

Veri Sifreleme Daha Cok
(Enc?ryption) Gt'jver?lik Teyp Kopyalari

-Yikici Ransomware -Her zaman daha gok giivenlik -Geri donus haftalar boyu
saldirllarinda koruma koruma seviyenizi arttirmaz surebilir. Bu sirada finansal
saglamaz. -I¢ saldirilar, insan hatasi ve kayiplar artar.
-Veri Koruma igin kullanilir. sistem karisikligi giivenlik -Her sekilde bir yedekleme
Saldiridan sonra geri seviyesinin arttiriimasi ile altyapisina ihtiya¢ duyar. Yani
dénmeye faydasi olmaz coziilemeyebilir. teypten dénmek dusunuldigu

kadar kolay ve ucuz olmayabilir.

Geleneksel Felaket Retention Lock

Kurtarma Merkezi GUERLY
(DR) Merkezinde)
-Yedeklerinize saldirirlar -Ana Veri Merkezine yapilan
yani herseyi bir anda ransomware saldirilarinda
kaybedebilirsiniz. retention lock’'un ne kadar
-Replikasyon probleme bir engelleyici olabilecegi .
¢6zlim degil, katalizor olabilir. degerlendiriimesi gereken bir
konudur.

-Her sistem saldir1 altindadir.
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Hava Boslugu (Air Gap) Olmayan / Tamamen
Korunmamis Ortamlara dair problemler

SR Senaryo ve Problem
Metodolojisi ry
— Ransomware: Yedek verinizi veya katalogu siler, sifreler veya degistirir.
Pﬁ, Yedekler Yedekleme sunucusunu devre disi birakir.
i I¢ Disman: Yedekleri siler.
—= Ransomware: RPO kisadir, kendini gizlemis saldirgan kodlar problem
= ’a Snapler yaratir. Sunuculari devre digi birakir.

ic Diisman: Snap kopyalarini siler.

“Immutable” or

Ransomware: Tanima dikkat etmek lazim. «Gizli kopya» tam olarak
nedir? SEC 17a4-(f)(2) benzeri standartlar igerir mi? Uretici garantiyebilir

“Hidden” (Gizli mi?
=1 S LT, ic Diisman: Cok basitce verileri siler.
tt J
) g::;:r?:(ion Loek Ransomware: iyi bir koruma saglar ama katalogunda korunmasi lazim.
(Yedeklerin Hava boslugu arkasinda ve Kasada olmadigi i¢in minimumda olsa

degismemek
lizere
kilitlenmesi)

guvenlik aciklar olusturabilir.
Ic Dusman: Retention Lock’i kapatabilir, Zaman ayari ile oynayabilir.
Admin override varmi?




“Veri Svalbardi” veya Izole Korunak

Kritik Veri Her An Erisilen Sebekeden Ayri ve izole Yasatilyor.

Uygulamalar RISK BAZLI REPLIKASYON Siber Kurtarma Kasasi
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Siber Kurtarma Analitigi

Cyber Sense Uygulamasi

Arastirma

Analiz
Tarama il -

Analitik -
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Enhanced Dell EMC PowerProtect Cyber Recovery

POWGFfUl CORPORATE NETWORK CYBER RECOVERY
Support for PowerProtect Data Manager and Management Path No Managenaht Path
recovery of backups from Cyber Recovery Vault Perimeter Defense — Authorized CSO Cleared Personnel Only
Integrated
Enhanced Integration with Index Engines .g
CyberSense for robust data set anomaly =]
detection using ML
Expanded
Validated with OWL Data Diode
& Unisys Stealth® S
<
Simple 8 3
=

Immutable Sandbox

UI/UX improvements for more efficient
Copies

workflow orchestration
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